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Kdo jsme?

E-Bezpeci je projekt, zamereny
na prevenci, vzdelavani, vyzkum,
intervenci a osvetu v oblasti
internetové bezpecnosti

s dosahem na celé Gzemi CR.

Projekt dlouhodobé realizuje
Centrum PRVoK, Pedagogicka
fakulta Univerzity Palackého v
Olomouci (od roku 2008).




Témata

- Kybersikana (rizné formy kybernetickych utoku
na déti a dospélé - vydirani, vyhrozovani atd...),

- Kybergrooming (komunikace vedouci k osobnim
schuzkam),

- Kyberstalking a stalking (nebezpecné
pronasledovani),

- Sexting (sdileni intimnich materiala v prostredi
internetu),

- Fake news, dezinformace, hoax,

- Online vyzvy (challenges),

- Internetové podvody,

- Ochrana osobnich udaijti na internetu,

- Rizika socialnich siti a socialnich sluzeb,

- Online zavislosti, netolismus,

- Fenomén youtubering, museri, TikTok...

- Kybernemoci a dalsi souvisejici oblasti.




Rodic a rodicovstvi
v digitalneé ére

1093 rodicu
1. polovina 2018

Prameérny vék: 37 let
48,67 %: 2 déti
30,65 %: 1 dité

Detaily:
www.e-bezpeci.cz
www.o2chytraskola.cz

Rodi¢ a rodicovstvi
v digitalni ére

Rizikové chovani rodict v online prostredi ve vztahu k détem



http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.o2chytraskola.cz/

Kontakt ditete s mobilnim telefonem
a tabletem

Rodice détem mobilni dotykova zarizeni zapujcuji
jiz od 1 roku veku zivota.

Nejvice deti ziskava
mobilni telefon mezi

7-9 rokem zivota.

(v souvislosti s prechodem
na zakladni skolu)




9 Limitovani casu ditete v online prostredi

Pres 73 % rodicu odpovédélo, ze svému ditéti
omezuji ¢as traveny na internetu.

NejcastéjsSim zpusobem limitovani ¢asu ditéte v
online prostredi predstavuje ustni dohoda rodice
a ditéte (67 %).

DalSi zpusob: Poskytnuti techniky
rodicem v danou dobu na dany cas
(38 %).

Drtiva vetsina nepouziva zadné
softwarové nastroje, které by
cas limitovaly.




9 Déti a online obsah

82 % rodicu odpoveédeélo, ze veédi, jaké informace
na internetu jejich deti vyhledavaji a jaké stranky
jejich deti na internetu navstevuiji.

Pouze 37 % rodicu odpovédélo, ze svym détem
omezuje vyhledavani informaci na internetu, 63 %
rodicu détem vyhledavani neomezuje.

Pouze 47,52 % rodicu odpovédélo, Ze svym
détem omezuje pristup ke konkrétnim strankam.

Omezovani vsak logicky souvisi s vekem deti,
cim mladsi dite, tim vetsi regulace.



Deéti a online obsah

Omezovani pristupu k obsahu vs. vek deti
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Vyhledavani ma regulovano napr:

36,9 % osmiletych, 27,66 % desetiletych, 7 % Sestnactiletych,
4 % sedmnactiletych.



Ktery obsah rodice detem na internetu

omezuji?

Sexualne ladeny obsah

Nasilny nebo odpudivy obsah
Nenavistny nebo urazlivy obsah
Sebeposkozovani

Propagace terorismu
Nebezpecné nebo skodu pusobici ¢iny
Tyrani deti

Seznamky

Socialni site

E-shopy

Videochat

Chat (textovy)

Ulozisté soubort

Online hry

52,7 %
51,6 %
43,3 %
42,5 %
41,4 %
39,6 %
39,5 %
39,5 %
37,3 %
35,3 %
35 %

26,4 %
21,9 %
19,2 %



9 Déti a online obsah

Zakladnim nastrojem regulace obsahu v online
prostredi z pohledu rodice je

ustni dohoda s ditetem:

43,64 % ... s duslednou kontrolou

21,87 % ... bez dusledné kontroly

20 % rodicu pouziva nastaveni konkrétni sluzby
do rezimu bezpecného vyhledavani.

19 % rodic¢u pouziva systémy softwarové
rodicovské kontroly

Google @@ Youlube




9 Rodice a deti ve svete YouTube

Drtiva vétsina rodicu videa na YouTube sleduje
(87,65 %), vétsina rodicu (55,8 %) vsak uvedla,
ze YouTube sleduji méne nez hodinu tydne.

85 % rodicu uvedlo, zZe nesleduje pravidelné
zadné youtubery. (vice nez 58 % déti youtubery
pravidelné sleduje).

40 % rodicu uvedlo, ze s détmi obcas sleduji
youtubery spolecné (nepravidelné, obcas).

58,55 % rodicu s détmi nikdy youtubery nesleduji
a neznaji obsah, kteri youtuberi detem prezentuiji.

B YouTube



Nazory rodicu na youtubery

. - Relativni
Vyrok Cetnost (n) | .
Cetnost (%)

Nuti déti k zbyteCcnému traveni volného casu na YouTube. 480 43,92

Jsou pro déti vhodnymi vzory. 362 33,12

Nejsou pro déti vhodnymi vzory. 343 31,38

Jsou pouze nastrojem reklamy. 305 27,9

Jsou to jedinci, ktefi nevytvari smyslupiny obsah. 274 25,07

Motivuji déti pro to stat se youtubery. 262 23,97

Podporuji rozvoj zavislosti (napf. ve vztahu k pocitacovym

hrém). 257 23,51
Navadi déti k rizikovym aktivitam (parkur, konzumace palivych 509 o
jidel, sebeposkozeni apod.). ’

Vytvareji zajimavé a poucné navody. 209 19,12

B YouTube



9 Rodice a prevence

Vétsina rodicu (76 %) se
snazi déti ruznymi zpusoby
upozornovat na rizika spojena
s internetem - zaklad je
rozhovor s ditetem.

51 % rodicu vyuziva vymeny roli,
dite uci rodice o tom, co se deje
na internetu.

13 % rodicu voli zhlédnuti
preventivhé zameéreného filmu,
12 % navstévu prednasky, 12 %
webové stranky atd.
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Témata prevence v rodine

Komunikace s neznamymi lidmi. 881 80,6
Ochrana osobnich udaji v online svété 702 64,23
Agrese na internetu (kybersikana, vyhrozovani apod.). 606 55,44
Seznamovani v online prostredi. 583 53,34
Youtube a youtubeti. 514 47,03
Nepravdivé informace na internetu (fake news). 494 45,2
Sexualita (pornografie apod.). 487 44,56
Nelegalni obsah na' m'te’rnetl:u (filmy, audio obsah, programy 248 31,84
a hry) a softwarové piratstvi).
Podvody spojené s online hrami. 290 26,53
Nenavist k narodnostnim mensinam v online prostredi. 276 25,25
Podvody spojené s nakupovanim a drazbami. 275 25,16
Rizikové sporty a rizikové chovani v dopraveé (parkour

264 24,15

apod.).

223 20,4
213 19,49
213 19,49
202 18,48
186 17,02
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Jak nakladaji rodice s osobnimi udaji
svych deti?

74 % oslovenych rodic¢li umistuje fotografie svych
deti na internet, predevsim na socialni site.

20 % oslovenych rodicti ma fotografie svych déti v
emailu.

19 % oslovenych rodicu
ma fotografie svych deti
v cloudu.

9 % rodicu na Rajce.net




Druhy fotografii deti sdilené rodici

Druh fotografie ditéte sdilené rodici na internetu (%)
81,70

Fotografie, na kterych je dité zahaleno, ale je mozné rozpoznat jeho oblicej. [EE]

Fotografie, na kterych je dité castecné obnazeno a je mozné rozpoznat jeho

oblicej (napft. fotografie v plavkach u bazénu zepredu). 221

Fotografie, na kterych je dité zahaleno, ale neni mozné rozpoznat jeho
oblice;. 86

Fotografie, na kterych je dité castecné obnazeno, ale neni mozné rozpoznat
jeho oblicej (napft. fotografie v plavkach u bazénu, u more...). 63

Fotografie, na kterych je dité zcela obnazeno a je mozné rozpoznat jeho
oblicej (dité je v novorozeneckém cCi kojeneckém véku). 38

Fotografie, na kterych je dité zcela obnazeno, ale neni mozné rozpoznat jeho
oblicej. 4

Fotografie, na kterych je dité zcela obnazeno a je mozné rozpoznat jeho
oblicej (dité je starSiho véku). 0

Newedo K

20,22
11,80

7,87

5,76

3,48

0,37

0,00
2,29
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9 Problém zvany sharenting

Nadmerné sdileni fotografii, videi a dalsich citlivych
udaju o détech jejich rodici.

Deti, které jsou na fotografiich zachyceny, se
dostavaji do puberty... A nechtéji, aby jejich fotografie
ci videa z detského veku byly online, chteji si budovat
online identitu bez zasahu rodicu.

Problém:

- roztomilé fotografie — nocnicek, papani, slintani
apod.

- prenatalni profily

- maminkovskeé blogy

- uloziste Rajce.net
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9 Kampan Toyah Diebelove

Kampan nemeckeé blogerky Toyah Diebelové
upozornuje na problém spojeny se sharentingem.

Slogan:

Zverejnili byste nekdy
v zivote takovou svoji
fotku?

Vase dite takeé ne.

www.yourkidswouldnt.org
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https://yourkidswouldnt.org/

Kampan Toyah Diebelové
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Kampan Toyah Diebelové
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9 Kampan Toyah Diebelové
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Kampan Toyah Diebelove

N

22



Diky za pozornost!

Kamil Kopecky

Univerzita Palackého v Olomouci

www.e-bezpeci.cz
facebook.com/ebezpeci
www.o2chytraskola.cz

O Chytra
2 | Zkola)
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